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172.301

Verordnung

iiber das Staatsarchiv und die Archivierung
der Verwaltungsakten
(Archivverordnung)

vom &. Februar 1994

§ 2
Als Verwaltungsakten gelten alle Schrift-, Bild- und Tontriger sowie e-

lektronischen und anderen Informationstriger, die aus der Behérden- und

Verwaltungstitigkeit hervorgegangen sind oder mit ithr im Zusammen-
hang stehen.
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Lebenszyklus geschaftsrelevanter Informationen

= Subjekte
= Objekte
= Finanzen

Strukturierte
Daten

Gemeindearchiv

(digitale)

Dossiers

Unstrukturierte
Daten

= Bliroautomation
» Korrespondenz
= eMail

Passiver
Aktiver Lebenszyklus Lebenszyklus
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174.102

Reglement

iiber den Schutz und die Sicherung von Daten
bei der «kKSD Kanton und Stadt Schaffhausen
Datenverarbeitung»

(Datenschutzreglement)

vom 22. April 1980

Der Regierungsrat des Kantons Schaffhausen

3.

! Daten diirfen nur erfasst und gespeichert werden, soweit dies fiir die Er-
fiillung der Aufgaben der Verwaltung nétig ist.
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174.100 e

Gesetz

uber den Schutz von Personendaten
(Kantonales Datenschutzgesetz)

vom 7. Marz 1994

Art. 4

' Personendaten durfen bearbeitet werden, wenn eine gesetzliche
Grundlage dafir besteht.
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172.200

Gesetz

liber den Rechtsschutz in Verwaltungssachen
(Verwaltungsrechtspflegegesetz) "

vom 20. September 1971

Art. 6

Die Beteiligten haben Anspruch auf Einsicht in die Akten, soweit

nicht wichtige offentliche oder schutzwirdige private Interessen
entgegenstehen.
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172.100

Gesetz

uber die Organisation der Regierungs-
und Verwaltungstatigkeit
(Organisationsgesetz)

vom 18. Februar 1985

Art. 4

' Der Regierungsrat sorgt fur eine rechtmassige, leistungsfahige
und sparsame Verwaltung und bestimmt deren zweckméassige Or-
ganisation.

2 Er sorgt fur die Koordination auf allen Ebenen der Verwaltung so-
wie zwischen dieser und andern Tragem von Verwaltungsaufga-
ben.

3 Er beaufsichtigt regelméassig und systematisch die Verwaltung.
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172.100

Gesetz

uber die Organisation der Regierungs-
und Verwaltungstatigkeit
(Organisationsgesetz)

vom 18. Februar 1985

Art. 34

[Der Departementsvorsteher ist daflr verantwortlich.]dass das De-
partement und die ihm unterstellten Dienststellen und unselbstan-
digen Anstalten nach den Grundsatzen einer rechtméassigen, leis-
tungsfahigen und sparsamen Verwaltung organisiert und geleitet

werden.
Art. 35

Der Departementsvorsteher nimmt seine Leitungsaufgabe wahr, in-
dem er insbesondere

e)| die Departementsorganisation periodisch auf ihre Zweckmas-
sigkeit Uberprift und Massnahmen zu ihrer Anpassung an ver-

anderie Erfordernisse in die Wege leitet;




Verantwortliches Organ
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174.102 ~—
Reglement
iiber den Schutz und die Sicherung von Daten =\erantwortliches Organ
bei der «KSD Kanton und Stadt Schaffhausen *Inhaber der Datensammlung
Datenverarbeitung» =Datenherr
(Datenschutzreglement)
4.

' Die Amtsstelle,Jdie bei der KSD Daten speichern lisst, ist allein berech-
tigt, iber diese zu verfiigen.

Informationen
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174.102

Reglement
iiber den Schutz und die Sicherung von Daten
bei der «KSD Kanton und Stadt Schaffhausen
Datenverarbeitung»

(Datenschutzreglement)

*\VVerantwortliches Organ
*Inhaber der Datensammlung
*Datenherr
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eGovernment
172.301 Shaffhausen
Amtsstelle
Verordnung *Verantwortliches Organ
iiber das Staatsarchiv und die Archivierung =Inhaber der Datensammlung
der Verwaltungsakten .
(Archivverordnung) Datenherr

vom 8. Februar 1994

§ 3

! Die Dienststellen und Anstalten der kantonalen Verwaltung sammeln die
im Rahmen ihrer Tétigkeit entstehenden Verwaltungsakten in einer Re-
gistratur.

? Die Registraturen der Dienststellen und Anstalten haben sich auf die Ak-
ten zu beschrinken, welche unmittelbar aus ihrer Tétigkeit anfallen oder
fir die Erfiilllung threr Aufgaben erforderlich sind. Fiir Personendaten
bleiben die Bestimmungen des Datenschutzrechts vorbehalten.

Registraturpflicht

§ 6
' Die Akten werden in den Registraturen der Verwaltungsstellen und An-

stalten so lange aufbewahrt, als sie fiir die laufende Verwaltungstitigkeit
bendtigt werden, in der Regel jedoch mindestens zehn Jahre .

Aufbewahrungspflicht
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174.100 Khaffhausen
Amtsstelle
Gesetz =\Verantwortliches Organ
iiber den Schutz von Personendaten *Inhaber der Datensammlung
(Kantonales Datenschutzgesetz) =Datenherr
vom 7. Marz 1994
Art. 6
" Fur den Datenschutz ist jenes Organ verantwortlich, das die Per- Schutzpflicht 1
sonendaten bearbeitet oder bearbeiten lasst.
Art. 14
Personendaten sind durch angemessene technische und organisa- Schutzpflicht 2

torische Massnahmen vor Verlust, Entwendung und unbefugtem
Bearbeiten zu schatzen.
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174.100 Schaffhausen
Amtsstelle
Gesetz =\Verantwortliches Organ
iiber den Schutz von Personendaten *Inhaber der Datensammlung
(Kantonales Datenschutzgesetz) =Datenherr
vom 7. Marz 1994
Art. 16a""
[ Ein automatisiertes Verfahren zur Verarbeitung jvon personenbe- Schutzpflicht 3

zogenen Daten, das mit besonderen Risiken fur die Rechte und
Freiheit der betroffenen Personen verbunden sein kann, insbeson-
dere auf Grund der Art und Zweckbestimmung, darf erst eingesetzt
oder wesentlich geandert werden, wenn sichergestellt ist, dass
diese Risiken nicht bestehen oder durch technische oder organisa-
torische Massnahmen verhindert werden.
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174.100 Shaffhausen
Amtsstelle
Gesetz =\Verantwortliches Organ
iiber den Schutz von Personendaten *Inhaber der Datensammlung
(Kantonales Datenschutzgesetz) =Datenherr
vom 7. Marz 1994
Art. 13
' Beauftragt dE_is verantwortllche Qrgan ein anderes fjﬂ’en’_[hches Drittvereinbarungs-
Organ oder Dritte mit dem Bearbeiten von Personendaten, ist der pflicht

Datenschutz durch Vereinbarung, Auflagen oder auf andere Weise
sicherzustellen.

Aufgaben kann man delegieren, VERANTWORTUNG NIE
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174.102
Amtsstelle
=\Verantwortliches Organ
Reglement *Inhaber der Datensammlung
iiber den Schutz und die Sicherung von Daten =Datenherr
bei der «kKSD Kanton und Stadt Schaffhausen
Datenverarbeitung»
(Datenschutzreglement)
4.
' Die Amtsstelle, die bei der KSD Daten speichern lisst, ist allein berech- Zugrlzil’srechte
estlegen

tigt, iiber diese zu verfiigen.
2 Die Zugriffsberechtigung wird fiir jede Datei, bei integrierten Dateien
fuir jeden Teilbereich, festgelegt.
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174.102
Amtsstelle
=\Verantwortliches Organ
Reglement *Inhaber der Datensammlung
iiber den Schutz und die Sicherung von Daten =Datenherr
bei der «KSD Kanton und Stadt Schaffhausen
Datenverarbeitung»

(Datenschutzreglement)

8.

" Innerhalb der kantonalen und der stidtischen Verwaltung kénnen Daten
mit Zustimmung der verfiigungsberechtigten Amtsstelle weitergegeben
werden, wenn sie vom Empfinger zur Erfiillung seiner 6ffentlichen Auf-
gaben benotigt werden. Das gleiche gilt auch fiir andere Gemeinden, Kan-
tone und den Bund.

> Die Weitergabe von Daten an Dritte bedarf der Bewilligung der zustin-
digen Direktion " des Regierungsrates bzw. des zustindigen Referates des
Stadtrates.

Priafungspflicht vor
Weitergabe innerhalb
der Verwaltung

Bewilligungspflicht
vor Weitergabe
an Dritte
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Abgrenzung zur KSD

172.601

Vereinbarung

Uber die E-Government- und
Informatikstrategie sowie den gemeinsamen
Informatikbetrieb

vom 9. November 2010 / 16. November 2010

Art. 6

" Unter dem Namen KSD betreiben der Kanton Schaffhausen und
die Stadt Schaffhausen einen gemeinsamen Informatik-Betrieb.

2 Zweck des Betriebes ist es, die fur die Kantons- und die Stadt-
verwaltung erforderlichen Informatik-Dienstleistungen kostenglins-
tig und sicher zu erbringen.

Verwaltungsinterne Service-Dienstleisterin
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174.102
Reglement
iiber den Schutz und die Sicherung von Daten
bei der «KSD Kanton und Stadt Schaffhausen
Datenverarbeitung»
(Datenschutzreglement)
3 Die KSD ist|in technischer Hinsicht |fiir den Bestand und die Verwen- Technische Betriebs-

dung der ihr anvertrauten Daten verantwortlich. verantwortung
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Fachausschuss

Security Board

Geschaftsleitung KSD
ISB

Massnahmenkatalog

Risikolandkarte




Abgrenzung zur KSD
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174.101 Shaffhausen
Amtsstelle

=\Verantwortliches Organ
Verordnung *Inhaber der Datensammlung
iiber den Schutz von Personendaten =Datenherr
(Kantonale Datenschutzverordnung)
vom 28. Februar 1995

KSD

§ 3
' Das verantwortliche Organ hat eine angemessene Dy
gewihrleisten und Personendaten imsbesondere vor fgl#nden Gefahren zu
schiitzen:
a) unbefugte oder zufillige Vernichtung;
b) zuf‘zilljger Verlust: _— —
¢) technische Fehler; — "

d) Filschung, Diebstahl oder widerrechtliche Verwendung;

e) unbefugtes Andern, Kopieren, Zugreifen oder andere unbefugte Bear-
beitungen.

? Die technischen und organisatorischen Massnahmen miissen verhiltnis-

Technische Betriebssicherheit

Datensicherheit

miissig sein und periodisch tiberpriift werden.




Abgrenzung zur KSD
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ffhausen
= 136 Antrage fur Abweichungen von den ISMS! -
Sicherheitsanforderungen der KSD sind zuviel

= Beschaffung von Fachapplikationen mussen
rechtzeitig auf Sicherheits- und Datenschutz-
Vorgaben ausgerichtet werden (Pflichtenheft)

= Einbezug des ISB der KSD ist zeitnah zu planen

= Aufschalten von Informationen im Internet:
» Clearing- und Freigabeprozess bei der Amtsstelle

1 ISMS: Information Security Management System
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Massnahmen - Verantwortung
eGovernment

ffhausen
= Umsetzung aller Sorgfaltspflichten gemass
Ziffer 3 oben

*\VVerantwortliches Organ
sInhaber der Datensammlung

= Periodische Uberprifung der oinaber d
Zugriffsberechtigungen

= Periodische Uberpriifung der Risikobewertungen

= Beantragen von zusatzlichen
Schutzmassnahmen bei hochsensiblen Daten
(Datenklau verhindern)

= Periodische Sensibilisierung der Mitarbeitenden
(Datenschutz / Datensicherheit)




Massnahmen - Verantwortung
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170.300 Davsen

Gesetz
tber die Haftung des Staates und der

Gemeinden sowie ihrer Behordemitglieder und
Arbeithnehmer (Haftungsgesetz)

vom 23. September 1985

Art. 3
' Der Staat haftet fur den Schaden, den ein Arbeithnehmer in Aus-

tubung amtlicher Verrichtung einem Dritten widerrechtlich _zufugt:

dem Geschadigten steht gegen den Arbeithehmer kein Anspruch
Zu.

Art. 52 '?

Wer in seiner Persénlichkeit widerrechtlich verletzt wird, hat An-
spruch auf Feststellung der Verletzung, auf Schadenersatz und,
sofern die Schwere der Verletzung es rechtfertigt und diese nicht
anders wieder gutgemacht worden ist, auch auf Genugtuung.
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170.300

Gesetz

tber die Haftung des Staates und der
Gemeinden sowie ihrer Behordemitglieder und
Arbeithnehmer (Haftungsgesetz)

vom 23. September 1985

Art. 8

" Der Arbeitnehmer haftet dem Staat fur den Schaden, den er ihm
durch vorséatzliche oder grobfahrlassige Verletzung seiner Dienst-
pflichten zuflugt.

Art. 9

"Hat der Staat einem Geschadigten aufgrund dieses oder eines
anderen Gesetzes Ersatz leisten mussen, so nimmt er ganz _oder
teilweise Ruckgriff auf den Arbeitnehmer, der den Schaden vor-

satzlich oder grobfahrlassig verschuldet hat.




Massnahmen - Verantwortung
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174.100 fhausen

Gesetz
uiber den Schutz von Personendaten
(Kantonales Datenschutzgesetz)

vom 7. Marz 1994

Art. 28

Wer als beauftragte Person fur das Bearbeiten von Persondenda-
ten gemass Art. 13 ohne anderslautende ausdrickliche Erméachti-
gung des auftraggebenden Organs Personendaten fur sich oder
andere verwendet oder anderen bekanntgibt, wird mit Busse ”’ be-
straft.
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Schweizerisches Strafgesetzbuch 311.0

vom 21, Dezember 1937 (Stand am 1. Oktober 2012)

Art. 320

1. Wer ein Geheimnis offenbart, das ihm in seiner Eipenschaft als
Mitglied einer Behirde oder als Beamter anvertraut worden ist, oder
das er in seinér amtlichen oder dienstlichen Stellung wahrpenommen
hat, wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestrafi.

Die Verletzung des Amisgeheimnisses ist auch nach Beendigung des
amtlichen oder dienstlichen Verhiilinisses strafbar.

Art. 179novies 118

Wer unbefugt besonders schiitzenswerte Personendaten oder Person-
lichkeitsprofile, die nicht frei ruginglich sind, aus einer Datensarmm-

lung beschaflt, wird aufl Antrag mit Freiheitsstrafe bis zu drei Jahren|
oder Geldsirafe bestrafl.
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Schlussfolgerungen

Amtsstelle als Datenherr und verantwortliches
Organ ist fur Einhaltung ALLER Sorgfaltspflichten
im Umgang mit Verwaltungsdaten verantwortlich

Primare Verantwortung trifft den Amtsstellenleiter

Sekundare Verantwortung trifft alle Angestellten,
die Verwaltungsdaten bearbeiten

Alle organisatorischen und technischen
Massnahmen zum Schutz der Verwaltungsdaten
ergreifen

KSD ist Service-Dienstleisterin und (nur, aber
immerhin) flr die technische Betriebs- und
Datensicherheit verantwortlich

eGovernment
Schaffhausen




Schlussfolgerungen

Die KSD sorgt durch interne und externe Auditierung
und Betrieb eines IS-Management-Systems flr den
notwendigen technischen Grundschutz, nimmt
dadurch aber die Verantwortung der Vorgesetzten
und Mitarbeiter bezlglich Datenschutz und
Datensicherheit nicht ab

Kommandieren, Kontrollieren und Korrigieren
der Vorgesetzten beziglich Informations-
Management (Schutz und Sicherheit) gehort zu den
elementaren Sorgfaltspflichten eines Amtsvorstehers

Vorsatzliche oder grobfahrlassige Nichteinhaltung der
Sorgfaltspflichten flhrt zu zivilrechtlicher (Regress
des Staates) und strafrechtlicher (Offizialdelikt)
Verantwortung

eGovernment
Schaffhausen
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Danke fiuir Ihre Aufmerksamkeit




